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メディカル CRM のセキュリティについて 

１．Amazon AWS Light Sale のセキュリティに関する情報を以下に記載します。 

 ・AWS は、世界中で最も広く使用されているクラウドコンピューティングサービスであり、多くの企業や組織が利用しています。 

 ・AWS は、セキュリティを非常に重視しています。AWS は、業界最高水準のセキュリティ対策を講じており、お客様のデータを保護しています。 

 ・AWS のセキュリティ対策には、以下のものがあります。 

   ・データセンターの物理セキュリティ 

   ・ネットワークセキュリティ 

   ・データセキュリティ 

   ・アクセス制御 

   ・監視システム 

 ※AWS は、セキュリティに関する情報やリソースを公開しています。 

  AWS のセキュリティに関する情報は、以下の URL で確認できます。 

  https://aws.amazon.com/security/ 

２．ソフトウェアは、オープンソースを利用しています。公開されている情報以下に示します。 

 ・データベース自体の暗号化はログインパスワードのみ 
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 ・ログイン時のセキュリティについて 

   ・ログインアカウントは管理者権限を有するユーザーのみが追加可能 

   ・ユーザーごとに「役割」が与えられ、「役割」の権限の範囲で特定データアクセスへの制限をかけることが可能 

   ・ログインパスワードの強度は、アルファベット大文字・小文字、数字、記号を含む 8 文字以上 

   ・ログイン／ログアウト時のアクセス記録は取られている 

３．弊社のサービスにおけるセキュリティ対策 

 ・暗号化プロトコル（https） 

   ・HTTPS は、ネットワークセキュリティ対策として有効ですが、万能ではありません。 

    但し、Web ブラウザと Web サーバ間で個人情報などの機密情報を送信する際の安全性を高めることができます。 

 ・IP アドレス制限 

   ・IP アドレス制限とは、インターネットに接続するコンピュータや機器の IP アドレスを制限するセキュリティ対策です。 

    貴院から得たグローバル IP アドレスのみを許可し、それ以外の IP アドレスからのアクセスを拒否することで、 

    セキュリティを強化しています。 

   ・IP アドレス制限は、セキュリティ対策の 1 つとして有効な方法です。 

以上 


